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DESCRIPTION D’UNE MISSION | BTS SIO

Prénom — Nom Hugo DELPIERRE N° mission 2
Option SISR [ | SLAM O
Situation Formation X X | Entreprise [

Lieu de réalisation

Ecole IRIS Paris

Période de réalisation

Du:13/11/23 Au:19/11/23

Modalité de réalisation

VECUE OBSERVEE [

Intitulé de la mission

Infrastructure, Configuration et Administration des Services
Informatiques de StadiumCompany

Description du contexte
de la mission

Description en 2 a 3 lignes maxi

Mise en place d’un systeme d’authentification pour les utilisateurs,
avec une gestion de droit et une politique de sécurité pour les mots
de passe.

Administration de I'infrastructure avec la mise en place d’un DHCP et
d’un DNS.

Ressources et
outils utilisés

Liste des ressources disponibles et outils utilisés (Documentations, Matériels et Logiciels)

Windows Server 2022

Résultat attendu

Résultat attendu avec la réalisation de cette mission

Les employés ont acceés a un poste de travail qui respecte des GPO
fixées sur I’AD Stadiumcompany. Les postes sont connectés en DHCP
avec un DNS qui se charge de la résolution de domaine au sein de
I'entreprise.

Contraintes

Contraintes : techniques | budgétaires | temps | O.S. ou outils imposés...

Apprendre la mise en place d’'un DHCP par VLAN.
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; .. Liste des intitulés du tableau de compétences (avec les références)
Competences associees

Maitrise de Windows server, notamment les parties : service AD DS,
DHCP et DNS

Description simplifiée des différentes étapes de réalisation de la mission
En mettant en évidence la démarche suivie, les méthodes et les techniques utilisées

Premierement nous allons configurer le service Active Directory pour cela il faut I'installer. Pour
cela, aller dans le gestionnaire de serveur et ajouter des roles et des fonctionnalités.

L'Active Directory est un service de répertoire développé par Microsoft. Il fait partie intégrante du
systeme d'exploitation Windows Server. L'Active Directory stocke des informations sur les objets
du réseau tels que les utilisateurs, les groupes, les ordinateurs et les ressources partagées sur le
réseau. |l facilite la gestion centralisée des ressources réseau, permet |'authentification des
utilisateurs et offre un cadre permettant de déployer des politiques de sécurité, des logiciels et
d'autres configurations a travers le réseau.

Prérequis pour Active Directory

- Avoir une Connexion réseau
- Avoir une IP FIXE
- Définir le nom du serveur

Gérer Outils Afficher Aide

Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

< Propriétés du Gestionnaire de serveur

Ensuite faites “installation basée sur un role ou une fonctionnalité”.

L—— Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un —
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

IRIS-20; (®) |nstallation basée sur un réle ou une fonctionnalité 510
Configurez un serveur unique en ajoutant des roles, des services de réle et des fonctionnalités.



Ref : SIO-T.MISSION

Il suffit de cocher la case pour que le réle soit compris dans I'installation, ici nous allons cocher les
roles Serveur DHCP, Serveur DNS et Service AD DS car nous en aurons besoin par la suite.

Le Service AD DS représente le réle Active Directory.

Sélectionnez un ou plusieurs réles a installer sur le serveur séle
Réles

[[] Accés a distance

[[] Attestation d'intégrité de I'appareil
[] Hyper-v

[] Serveur de télécopie

|| Serveur Web (IIS)
|| Service ardian hote

ervices AD SI

|| Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau 2 distance

wianEnAIIn

Faites suivant, puis installer. ! Attention, ne pas cocher la case “Redémarrer automatiquement” !

= Assistant Ajout de roles et de fonctionnalités - a > 4

SERVEUR DE DESTINATION

+ Confirmer les sélections d'installation WARS

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe

Qutils d'administration de serveur distant
Cutils d'administration de réles

Module Active Directory pour Windows PowerShell
Cutils AD DS
! Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Qutils du serveur DHCP

Nustile Avi eammane NNT

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Maintenant que les réles sont installés nous pouvons les configurer, nous allons configurer Active
Directory. Cliquer sur “Promouvoir ce serveur en contréleur de domaine”.

IRIS-2023-2024 BTS-SIO
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1, Configuration post-déploiement

Configuration requise pour : Services AD DS a MARS

I Promouvoir ce serveur en contréleur de domaine I

1, Configuration post-déploiement

Configuration requise pour : Serveur DHCP a MARS

Terminer la configuration DHCP

o Installation de fonctionnalité | X
_-

Configuration requise. Installation réussie sur MARS.

Ajouter des réles et fonctionnalités

Cliquer sur Ajouter une nouvelle forét et rentrer le nom de domaine a utiliser. Pour la mission, le
domaine est stadiumcompany.com

Sélectionner l'opération de déploiement

(U Ajouter un contrdleur de domaine a un domaine existant

() Ajouter un nouveau domaine 3 une forét existante

(® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : formation.lar‘l

Puis, faites suivant.

Renter ici le mot de passe de I'administrateur Active directory.

Ref : SIO-T.MISSION
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Chemins d'accés

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét :

Niveau fonctionnel du domaine :

: Windows Server 2016 »
7 Windows Server 2016 ~

Spécifier les fonctionnalités de contréleur de domaine

+/| Serveur DNS (Domain Name System)
+/| Catalogue global (GC)

Controleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe :

Confirmer le mot de passe:

Configuration de déploie...

Examiner les options

Puis, faites suivant.

Examiner les options

Vérifiez vos sélections :
Catalogue global : Qui
Serveur DNS ; Qui
Créer une délégation DNS : Non

Dossier de la base de données : C:\Windows\NTDS

Vérification de la configur...

Dossier des fichiers journaux : CAWindows\NTDS
Dossier SYSVOL : C:AWindows\SYSVOL

Le service Serveur DNS sera configuré sur cet ordinateur.

SERVEUR CIBLE
MARS

Cet ordinateur sera configuré pour utiliser ce serveur DNS en tant que serveur DNS préféré.

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour
iser des i |émentaire:

En savoir plus sur les options d'installation

=

Installer

Afficher le script

Annuler

Puis, faites suivant.

Cette page vous donne le récapitulatif des paramétres de I'installation de votre domaine.

Il est possible d’exporter cette configuration vers un script Power Shell pour automatiser le
rajout d’option ou faciliter le déploiement sur un autre serveur AD.

L2
]| tmpAC1.tmp - Bloc-notes =

Fichier Edition Format Affichage Aide

# Script Windows PowerShell pour le déploiement d’AD DS
#

Import-Module ADDSDeployment
Install-ADDSForest *
-CreateDnsDelegation: $false °
-DatabasePath "C:\Windows\NTDS" °
-DomainMode "WinThreshold" °
-DomainName “"formation.lan" *
-DomainNetbiosName "FORMATION" ~
-ForestMode "WinThreshold™ °
-InstallDns:$true ~

-LogPath "C:\Windows\NTDS" ~
-NoRebootOnCompletion:$false ~
-SysvolPath "C:\Windows\SYSVOL" °
-Force: $true

N Windows (CRL Ln1, Col1

5:23:09

5:04:17

Validation de I'installation d’active directory : s’il n’y a pas de croix rouge alors vous prouvez cliquer
sur installer. | Attention le serveur redémarrera une fois I'installation terminée !

IRIS-2023-2024
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[ Assistant Configuration des services de domaine Active Directory — O X

7 g : = 5 - SERVEUR CIBLE
Vérification de la configuration requise MARS

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

| Configuration de déploie... ] ) ) o i ) . . ) .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient
Options du contrbleur de... installés sur cet ordinateur
Options DN5 Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats
Examiner les options 1. Les contréleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
SRR X défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
Vérification de la configur... NT 4.0 =. Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé,

Chemins d'accés

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse |P statique n'a été attribuée a ses propriétés IP. Si IPv4 et IPv6 sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statiques IPv4 et

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

Nous allons maintenant configurer le serveur DHCP.

Le DHCP, ou "Dynamic Host Configuration Protocol", simplifie la gestion des adresses IP en

évitant ainsi la nécessité d'une configuration manuelle des adresses IP sur chaque appareil.

Dans le gestionnaire de serveur, cliquer sur Outils puis DHCP.

assignant de maniére dynamique des adresses aux appareils dés qu'ils se connectent au réseau,

- @I F'1 Gérer  Outils Afficher  Aide

Analyseur de performances

IRIS-2023-202 Centre d'administration Active Directory

Configuration du systéme
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Faites suivant.

fEa Assistant Configuration post-installation DHCP = o X

Autorisation

Spécifiez les informations d'identification a utiliser pour autoriser ce serveur DHCP dans les services
AD DS,

Description

Autorisation

@) Utiliser les informations d'identification de I'utilisateur suivant

Nom d'utilisateur : | FORMATION\Administrateur

) Utiliser d'autres informations d'identification

Nom d'utilisateur : Spécifier...

() Ignorer I'autorisation AD

Nous allons pouvoir créer notre premiere étendue DHCP IPv4 pour le VLAN 1. Pour cela, cliquer sur
IPv4 puis sur nouvelle étendue, enfin, donnez lui un nom.

IRIS-2023-2024 BTS-SIO
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B DHCP

Fichier Action Affichage ?

T EE 1 =

&F DHCP
v = win-srv-ad.stadiumcompany.c Ajouter une étendue
Une étendue est une nlane d'adrecses 1P ascianées aux ardinatenrs o dant une adresse [P dunamique

Vou! Agsistant Nouvelle étendue
PoU  Nom de I'étendue

Vous devez foumir un nom pour identifier I'étendue. Vous avez aussi la possibilité de
Pou foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Nom : IDHCP VLAN Administration|

Description : I

< Précédent Suivant > Annuler

Renseigner la plage d’adresses que le serveur peut distribuer.
Adresse de début est la premiére adresse que le serveur peut fournir.
Adresse de fin est la derniere adresse que le serveur peut fournir.

Renseigner la longueur du masque de sous-réseau.

¥ DHcP

Fichier Action Affichage 7

L AR ERCRN 7 Mo: =)

¥ DHCP
— v ﬂ win-srv-ad.stadiumcompany.c Ajouter une étendue —_—
> o IPvd
> IPvé
B IPv Une étendue ed a a
Voul Assistant Nouvelle étendue
IRIS-

Pou
-_ Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives. ﬁ
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1

Puis, faites suivant.

Ce parametre permet de définir la durée du bail DHCP, c’est-a-dire la durée pendant laquelle le
serveur DHCP va allouer I'adresse IP a une adresse MAC. Puis, faites suivant.

Assistant Nouvelle étendue

Durée du bail
La durée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse
IP de cette étendue

La durée du bail doit théoriquement étre égale au temps moyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.

Limitée a :

Jours : Heures :  Minutes :
1 | =

| B5 | o [ o

< Précédent I Suivant > I Annuler

La page routeur permet de définir quelle passerelle va étre communiquée au client.

Assistant Nouvelle étendue

Routeur (passerelle par défaut)
Vous pouvez spécfier les routeurs, ou les passerelles par défaut, qui doivent étre
distibués par cette étendue

Pour ajouter une adresse IP pour qu'un routeur soit utiisé par les clients.
entrez |'adresse ci-dessous.

Adresse IP :

[T ]

172.20.0.254

IRIS-2023-2024 BTS-SIO
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—1

La page Nom de domaine et serveurs DNS permet de définir quel nom de domaine et quel serveur
DNS va étre communiqué au client.

Le DNS, ou "Domain Name System", agit comme un annuaire qui associe les noms de domaine, tels
gue www.example.com, a des adresses IP spécifiques, permettant aux utilisateurs d'accéder aux
ressources sur Internet en utilisant des noms conviviaux plutét que des adresses IP.

Assistant Nouvelle étendue

Nom de domaine et serveurs DNS
DNS (Domain Name System) mappe et traduit les noms de domaines utilisés par les
clients sur le réseau.

Vous pouvez spécifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

IDomaine parent : _[stadiumcompany com |

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs.

Nom du serveur Adresse IP :

| —— |
4‘| 172.20.0.254 M

_ Montz_|

Descendre

< Précédent | Annuler

Puis, faites suivant et activer I’étendue.

Le serveur DHCP est configuré.

Il est possible de créer plusieurs étendues :

% DHCP
Fichier Action Affichage ?

o R EcE HE 2L

2 QHCP Contenu du serveur DHCP Etat
IRIS-2023-2024 v W win-srv-adsta| i ookione de serveur BTS-SIO
v 3 Pvd

[ 7] Etendue [172.20.1.0] DHCP VLAN Equipes  ** Actif **

T 1 179 90 9 A1 DLED VAR AE: *% A bl KK

3 Option


http://www.example.com/
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Fichier Action

: Utilisateurs et ordinateurs Active [

Affichage

] Utilisateurs et ordinateurs Active

~] Users

| Requétes enregistrées
vl'jj stadiumcompany.com I
» | Builtin
~| Computers
5 Domain Controllers
| ForeignSecurityPrincipaly|| |
| Managed Service Accout|| |
v 3] StadiumCompagy
2| Administration
2| Equipes

Rechercher...

Changer de domaine...

Changer de controleur de domaine...

Augmenter le niveau fonctionnel du domaine...

Maitres d'opérations...

Nouveau

Toutes les taches

Actualiser
Exporter la liste...

Affichage

Réorganiser les icones
Aligner les icones
Propriétés

Aide

Ordinateur

Contact

Groupe

InetOrgPerson
msDS-ShadowPrincipalContainer
mslmaging-PSPs

Alias de file d'attente MSMQ
Unité d'organisation

Imprimante

Utilisateur

Dossier partagé

Entrez le nom et faites suivant, laissez la case cochée pour éviter toute erreur dans I'avenir.

IRIS-2023-2024

Nouvel objet - Unité d'organisation

Nom :

Créerdans : stadiumcompany.com/

X

Nous allons maintenant créer les unités d’organisations, les groupes et les utilisateurs dans Active
Directory. Pour cela, ouvrez Utilisateur et ordinateur Active Directory

Créez une Unité d’Organisation générale qui va contenir les Unités d’Organisations des services.

Une Unité d’Organisation est un conteneur qui peut étre soumis a des GPO (=Group Policy Object)
pour lui appliquer des regles de sécurité.

BTS-SIO
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Fichier Action Affichage ?

_ Utilisateurs et ordinateurs Active Directory

oo | 2R EH Bz HE 3 RETE%

Une fois vos UO créées vous pouvez créer des utilisateurs et des groupes dans chaque UO.

] Utilisateurs et ordinateurs Active
. | Requétes enregistrées
v 3 stadiumcompany.com
| Builtin
> | Computers
2| Domain Controllers
> . ForeignSecurityPrincipal:

» | Managed Service Accout

v 2] StadiumCompagy

= Administration

2. Equipes

| Users

Nom

% G_Administration
% GP_admin

&, Orion DUCIEL

Type

Groupe de séc...
Groupe de séc...

Utilisateur

Pour créer un utilisateur, faites clic droit dans une UO puis nouveau et utilisateur.

Description

Renseigner les informations de I'utilisateur, puis dans nom d’ouverture de session renseigner son
login qui peut étre son prénom ou bien “prenom.nom” ou encore “p.nom”

IRIS-2023-2024
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Nouvel objet - Utilisateur

F
i
- 3) Créerdans : stadiumcompany.com/Services )—
= - |
Y Prénom = Orion [ni‘[ia|es :
Nom : DUCIEL
Nom complet : QOrion DUCIEL
Nom d'ouverture de session de |'utilisateur :
orion @stadiumcompany .com v
Nom d'ouverture de session de |'utilisateur (antérieur 3 Windows 2000) :
STADIUMCOMPANY orion

< Précédent | Annuler

Puis, faites suivant.

Entrer le mot de passe pour I'utilisateur. Plusieurs options vous sont proposées :

L’utilisateur doit changer le mot de passe lors de la prochaine ouverture
L'utilisateur n’a pas le droit de changer de mot de passe

Le mot de passe n’expire jamais
- Le compte n’est pas actif (utiliser lors de la préparation d’'un compte pour un futur arrivant)

Choisir les options suivant votre politique de gestion et de sécurité. Ceci peut étre géré par GPO

Puis, faites suivant.

i Nouvel objet - Utilisateur

3) Créer dans : stadiumcompany.com/Services

X

Mot de passe : ‘oootoon

Confirmer le mot de passe : Iuouu|

[] Le mot de passe n'expire jamais

[[] Le compte est désactivé

[ L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

[ L tilisateur ne pevt pas changer de mot de passe

< Précédent

Annuler

Pour créer un groupe, faites clic droit dans une UO, puis nouveau et groupe.

Entrez le nom du groupe, les étendues du groupe correspondent a :

IRIS-2023-2024
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- Domaine local : signifie que le groupe ne peut appartenir que dans le domaine ou il se
trouve.

- Global : signifie que le groupe peut appartenir au domaine présent sur le contréleur de
domaine.

- Universelle : signifie que le groupe peut appartenir a d’autres domaines sur d’autres
controleurs de domaine.

Nouvel objet - Groupe X

g% Créerdans:  formation.lan/employés_paris/Direction o

Nom du groupe :
[ drectior |

Nom de groupe (antérieur & Windows 2000) :

‘ direction ‘
Etendue du groupe Type de groupe
(O Domaine local (®) Sécurité
(®) Globale (O Distribution
O Universelle

= =

Sécurité : signifie que le groupe sert pour les échanges de fichier.

Le type de groupe : .
Distribution : signifie que le groupe sert pour une liste de distribution de mail.
Puis, faites OK.

Pour ajouter un utilisateur dans un groupe, faites clic droit sur le groupe, puis propriété, puis
membre et enfin ajouter.

Groupe de séc...
Groupe de séc...
Utilisateur

& G_Administration
=

AT
&, Orion DUCIEL

Propriétés de : G_Administration T X

fnéea Membre de  Géré par
Membres
Nom Dossier Services de domaine Active Directory

e——
Ajouter. Supprimer

Annuler

Appliquer

Entrez le nom de l'utilisateur et faites vérifier les noms, puis OK et OK.

Fichier ~Action  Affi ~
| nm &

| Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des... X
. Utilisateurs et ordini

| Requétes enregi!

Sélectionnez le type de cet objet :

v 5 stadiumcompan

Ides utilisateurs, des comptes de service, des groupes ou Autres objets I Types d'objets...

| Builtin
“ Computers Apatir de cet emplacement :
= Domain Con Istadiu'm:nmpany com | Emplacements...
- ForeignSecu| L
M d Sel Entrez les noms des objets a sélectionner (exemples) :
IRIS_2023-2024 j Us”: Orion DUCIEL (orion@stadiumcompany.com Vérfier les noms
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Nous allons configurer les dossiers de travail des services. Pour cela, nous allons créer un Volume
RAID 5 en NTFS. Le RAID 5 va nous apporter une plus grande capacité de Lecture/Ecriture tout en
assurant une redondance des données en cas de panne d’un disque.

Le RAID 5 fonctionne avec minimum 3 disques sur lesquels un bit de parité sera stocké sur chaque
disque.

Dans le Gestionnaire de disque de Windows, apres voir connecté vos 3 disques minimum
Faites un clic droit dessus et sélectionnez « Nouveau volume RAID-5 ».

= Disque 1

De base

3,00 Go 3,00 Go ¢ Nouveau volume simple...
En ligne Non alloué

Nouveau volume fractionné...

Moo Lipoe oordol oo bond,

—Disque2 _______________________________________|
De base
3,00 Go 3,00 Go Bk 2o
En ligne Nen alloué Propriétés
| Aide
=Disque3 S
De base
3,00 Go 3,00 Go
En ligne Non alloué

Sélectionner les disques que vous voulez ajouter au RAID et faites suivant. Ensuite, choisissez le
format NTFS et donnez-lui un nom puis faites suivant.

Sélectionner les disques

Vous pouvez sélectionner les disques et fixer |a taille de disque pour ce volume. Pour stocker des données sur ce volume. vous devez d'abord le fomater.

Sélectionnez les disques que vous voulez utiiser, puis cliquez sur Ajouter. Indiquez si vous voulez formater cette partition. et le cas échéant. les paramétres que vous

e | unpusuun | 1ype | SYSLEMIE UE we | Statut | vapatnc
Aurne | unspusiuun | rype | SYSLEIIT Ut s | Statut | vepatnc E
Nouveau volume RAID-3 X
Nouveau volume RAID-5 X
Formatage de volume

voulez utiliser.
IDispnnible : : e o () Ne pas formater ce volume
— Disque 069 Mo IWW
= sPe 23069 Mo e —
< Supprimer isque o
Taille d'unité d'allocation : § Par défaut v
[ < Supprimer tout - -
3 | | - Nom de volume : UATAS
€ 4 :
IRID Taille totale du volume en mégaoctets (Mo) : 6138 ) Effectuer un formatage rapide

n Espace disque disponible maximal en Mo : 3069 n [[] Activer la compression des fichiers et dossiers

Sélectionnez |'espace en Mo : 3069
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1 1

Une fois le RAID 5 fait, vous devriez voir ceci.

= Disque 1 i
Dynamique DATAS (D2)

3,00 Ge 3,00 Go NTFS

En ligne Sain

= Disque 2 |
Dynamique DATAS (D2)

3,00 Go 3,00 Go NTFS

En ligne Sain

= Disque 3 = —

Dynamique DATAS (D2)

3,00 Go 3,00 Go NTFS

En ligne Sain

Puis dans I’explorateur de fichier, vous allez le voir apparaitre DATAen D :

n SYSTEME (C:) DATAS (D:)
HES [— [
W™ 39 2 Go libres sur 494 Go -y 5,96 Go libres sur 5,99 Go

Nous pouvons a présent créer les dossiers par service et les partager. Pour cela, aller dans le
propriété.

Le partage de dossier sous Windows utilise le protocole SMB (Server Message Block) sur le port
445,

Cliquer sur « Partage avancé », vous pourrez ensuite cocher la case « Partager le dossier ».

Cliquer ensuite sur « Autorisations », si des noms sont présents, supprimez-les, puis cliquez sur
ajouter pour partager le dossier au groupe et utilisateurs souhaités.

I B i
ichier Accueil Partage Affichage
kP d |
Paramétres
Nom Modifié le Nom du partage :

s Accés rapide iz
Administration 13/11/2023 16:31 ‘ | Administration |
I Bureau * 5 :

ommun Ajouter Supprimer

& Téléchargements #

Equipes Limiter le nombre d'utiisateurs simultanés a : 2
= 167775

|/ NER

Commentaires :

Général Sécurié Versions précédentes  Personnaliser

|
=4 Partage de fichiers et de dossiers en réseau

, o n e
Administration

Non partagé
Chemin réseau Autorisations pour Administration X
_— Non partagé
Autorisations du partage
Partager...

Noms de groupes ou d'utilisateurs :

Aucun groupe ni utilisateur n'a I'autorisation d'accéder a cet
objet. Toutefois, le propriétaire de cet objet peut affecter des
IRIS-2( Définir des autorisations personnalisées, créer des ressources partagées et définir autonsations

d'autres options de partage.

Partage avancé

volume précédemment créé, puis créer les dossiers souhaités. Ensuite, faites clic droit dessus, puis

-SI0
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Entrez le nom ou le groupe souhaité, puis cliquer sur vérifier les noms puis OK.

Vous pouvez ensuite cocher les cases :

- Controle total : Autorise la lecture / écriture mais aussi la modification des options du
partage.

- Modifier : Autorise la lecteur et I'écriture.
- Lecteur : Autorise uniguement la lecture.

B O~ oA ] 8 >
Accueil Partage Affichage s G
[ Partager ce dossier
- ~ 4 aa > CePC > DATA(D:) o s o - .
Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X
~
Nom Modifid oz . 5
# Accés rapide Sélectionnez le type de cet objet :
me 5 Administration 13/11/2 Ides utilisateurs, des groupes ou Principaux de sécurité intégrés ] Types d'objets...
ureau
i Commun 13/1172 A partir de cet emplacement :
‘ Téléchargements = A
__ Equipes 13/11/2 |stadumcompany,com ‘ Emplacements...
=] Documents *
= = Entrez les noms des obijets a sélectionner (exemples) :
| LINPREIEs Ca AR Orion DUCIEL (orion duciel@stadiumcompany.com! Vérifier les noms
@=|
| Général Patage Sécurité Versions précédentes Personnaliser
" 4 Parta i i é
ge de fichiers et de dossiers en réseau
e =
Administration
Non partagé
Chemin réseau :
Non partage |
Autorisations du partage
Partager... y
Noms de groupes ou d'utiisateurs : —
Part 5 Aucun groupe ni utilisateur n'a |'autorisation d'accéder a cet
SHAG0 INDICD objet. Toutefois, le propriétaire de cet objet peut affecter des
Définir des autorisations personnalisées, créer des ressources partagées et définir autorisations
d'autres options de partage

IRIS-: S-Sio

Aouter... Supprimer
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1

Dans le cas d’un dossier commun ou tout le monde a le droit a lecture / écriture, on utilise
« Utilisateurs du domaine » comme groupe autorisé sur le dossier.

1

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X

Sélectionnez le type de cet objet

Ides utilisateurs, des groupes ou Principaux de sécurité intégrés I Types d'objets.
Apartir de cet emplacement :
Isladunoompany com I Emplacements...

Entrez les noms des objets & sélectionner (exemples) |
LUtilisateurs du domaine Vérifier les noms

Avancé... Annuler

Lecture

Informations sur le contrdle d'accés et les autorisations

Voir pour les GPO pour la politique de mot de passe

Nous allons mettre en place des GPO qui sont des regles de sécurité qui s’appliquent sur les Unités
d’Organisation au sein d’un domaine.

Pour cela, nous allons utiliser I'outils Gestion des Stratégies de Groupe

= v = | Gérer Outils d'administration

m Accueil Partage Affichage Outils de raccourdi

1 %3 » Panneau de configuration > Systéme et sécurité > Outils d’administration »
A
Nom Modifié le Type Taille
3 Accés rapide WESTION Q€ | orainateur 127U/ 2U 18 U 1£ Raccourc £ RO
rﬁ— —
[ Bureau + »m Gestion des stratégies de groupe I 2018 09:13 Raccourci 2Ko
; Téléchargement: # 7= Gestionnaire de serveur Raccourci 2Ko
. " Informations systeme Raccourci 2Ko
|%| Documents o g i
3 &% Initiateur iSCSI Raccourci 2Ko
=] | b g B gn
i #1a Lecteur de récupération Raccourci 2Ko
[ CePC %’ Modification ADSI Raccourci 2Ko
¥ Module Active Directory pour Windows ... Raccourci 2Ko
¥ Réseau ‘,.\) Moniteur de ressources Raccourci 2Ko
2= Nettoyage de disque Raccourci 2Ko
i3] Observateur d'événements Raccourci 2Ko
IRIS-2023-2024 BTS-SIO



2 GPO sont déja présentes :

- Default Domain Controllers Policy : Qui s’applique sur le controleur de domaine.
- Default Domain Policy : Qui s’applique sur le domaine.

\# Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?

Lol A1 (MR ? e

_?é Gestion de stratégie de groupe Domaines
v 4\ Forét: stadiumcompany.com
v 55 Domaines
v 3 stadiumcompany.com Domaine
=] Default Domain Policy
» (2] Domain Controllers
v [3] StadiumCompagy

Contenu

&3 stadiumcompany.com

3| Administration
o | Equipes
v [ 5} Objets de stratégie de groupe
\=[ Default Domain Controllers Policy
|=[ Default Domain Policy
E Filtres WM
] Objets GPO Starter
@ Sites

srd Modélisation de stratégie de groupe

_+ Résultats de stratégie de groupe

Pour créer une nouvelle GPO, faites clic droit sur Objets de stratégie de groupe puis nouveau.

Nous allons mettre en place une GPO pour la politique des mots de passe.

| Gestion de stratégie de groupe

|& Fichier Action Affichage Fenétre ?

e 2@ 0| c|Hm

|, Gestion de stratégie de groupe Objets de stratégie de groupe dat

v SX Forét: stadiumcompany.com Contenu  Délégation
v [ 55 Domaines =

v 3 stadiumcompany.com Nom Etat GPO
niJ_' Default Domain Policy 5] Default Domain Controllers P... Activé
> [2] Domain Controllers =/ Default Domain Policy Activé

StadiumCompaq

. Objets de stratégie de groupe

=] Default Domain Controlle Nouveau
(=] Default Domain Policy Sauvegarder tout...
iy Filtres WMI Gérer les sauvegardes...
2] Objets GPO Start;
i G & Objets abd Ouvrir I'éditeur de table de migration
{3 Sites
§i¥ Modélisation de stratégie de groupe Affichage >

[[4 Résultats de stratégie de groupe Nouvelle fenétre 3 partir d'ici

Ref : SIO-T.MISSION

IRIS-2023-2024 Actualiser BTS-SIO
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Puis, entrer le nom souhaité.

Nouvel objet GPO

Nom :

GPO_Mot de Passe]

Objet Starter GPO source :

Etat GPO

Sauvegarder...
Restaurer a partir d'une sauvegarde...

Importer des paramétres...
Enregistrer le rapport...

Copier
Supprimer
Renommer

Actualiser

(aucun)
OK Annuler
Pour la modifier, faites clic droit dessus, puis Modifier.
Objets de stratégie de groupe dans stadiumcompany.com
Contenu  Délégation
Nom . Etat GPO Fitre WM
= Default Domain Controllers P... Activé Aucunie) 07/11/2023 09:42:02
_':; Default Domain Policy Active Aucun(e) 07/11/2023 09:45:58
J5{GPO_Mot de Passe Activs Aciole 2/11/2023 14:41:59

Paramétrer les options disponibles que vous souhaitez en faisant un double-clic dessus.

IRIS-2023-2024

BTS-SIO
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\=] Editeur de gestion des stratégies de groupe
| Fichier Action Affichage 7

= 25 = HE

Stratégie GPO_Mot de Passe [WIN-SRV-AD.STADIUMC! A
v & Configuration ordinateur
v [ | Stratégies

> ] Paramétres du logiciel

wv|_| Paramétres Windows
> [ Stratégie de résolution de noms

Stratégies de compte:
» | 7 Stratégie de mot de passe

> Wmnm‘! —
> 4 Stratégie Kerberos

> j Stratégies locales
> ] Journal des événements

v It

Paramétrer I'option, puis, dans I'onglet « Expliquer » vous avez plus de détail la concernant.

~

Stratégie

Paramétres de str

12z Assouplir les limites de longueur minimale du mot de passe
12 Audit de la longueur minimale du mot de passe

1z Conserver I'historique des mots de passe

12¢| Durée de vie maximale du mot de passe

\4) Durée de vie minimale du mot de passe

(2| Enregistrer les mots de passe en utilisant un chiffrement rév...

1 Le mot de passe doit respecter des exigences de complexité
1) Longueur minimale du mot de passe

Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini

Propriétés de: Longueur minimale du mot de passe

J

X

Paramétre de stratégie de sécurité  Expliquer

il
-

Longueur minimale du mot de passe

[/] Définir ce paramétre de stratégie

Le mot de passe doit faire au minimum :

8 = caractére(s)

»  La modfication de ce paramétre peut affecter la compatibilté avec les
/4L clients, les services et les applications.
Pour obtenir davantage d'informations, consultez Longueur minimale
du mot de passe. (Q823659)

Annuler Appliquer

IRIS-2023-2024
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Conclusion

Que pouvez-vous dire de cette mission : apport personnel, expérience, etc.

Cette mission nous a permis d’apprendre et d’expérimenter la
création d’une Active Directory, ainsi que de créer et exploiter un
service DHCP et DNS sur Windows server 2022.

Evolution possible

Evolution du service concerné par cette mission qui pourrait étre envisagée

Mise en place d’une solution de haute disponibilité avec un DHCP et
DNS secondaire.

Mise en place d’un clustering du serveur Windows.

Productions associées

Liste des documents produits et description

IRIS-2023-2024

BTS-SIO




