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1/- Configuration du pfSense.

Se connecter sur la page de configuration du pfsense par défaut : https://192.168.1.1 (avec DHCP) et entrer
les identifiants par défaut : admin / pfsense.

| ]
M efSense - Login - T T T A -
|
“— C % A Nonsécurisé | h#ps//192.168.1.1 w O
I Applications ' DelNetP-PBX [ Gutlook Web App @ 17832416/DELW.. ) ratpfr- Accuell [Q@ Ttinéraires - Transiii. @ ftp.zyee

m sen se Lagin to pfSense

SIGN IN

admin

senseee

SIGN IN

G QET e Bl oa

Mot de passe :
Changer le mot de passe administrateur dans System > User Manager > Users.

Bl pfSenselocaldomain - System: L X o )
L4 — - . »

< C 1t A Nonsécurisé | hips//192.168.1.1/system_usen

2 Applications ¥ DelNet1P-PEX [ Cutlook Web App @ 17832416/DEL W.. @ ratpfr-Accueil [ ltinéraires - Transili.. @ ftpye

Flisense

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

System / User Manager/ Users 2]
Users Groups Settings Authentication Servers
Username Full name Status Groups Actions
admin System Administrator v admins ra

o =
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Bl pfSenselocaldomain - System: L X o

& C Y A Nonsécurisé | bps//192.168.1.1/system_use

r.php?act=edit@usend=0

i Applications g8 DelNetIP-PBX [ Cutlook Web App © ratpfr-Accuell [ Hinéraires - Transihi.. @ fipoycel

Rlisense

COMMUNITY EDITION

WARNING: The 'admin account password is set fo the default value. Change the password in the User Manager.

System / User Manager/ Users/ Edit 2]
Users Groups Settings Authentication Servers

User Properties

Defined by SYSTEM

Disabled | This user cannot login
Username admin
Password e = |
Full name System Administrator

User's full name, for administrative information only

Enregistrer le mot de passe en cliquant sur Save en bas de la page.

Configuration de base :

Aller dans System > General setup et donner un nom, une zone de temps et choisir une langue pour votre
routeur.
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Nom dhite ROUTEUR

Nom d'hote du pare-feu, sans le nom de domaine

Domaine DEL-NET.COM

Ne pas utiliser "local' comme la partie finale du domaine (TLD), le domaine est utilisé en mode large par mONS (y compris Avahi et Apple 05 X
Ecnjour / Rendezvous [ Airprint / Airplay ertains systémes Windows et périphérigues en rézeau. Ceux-ci ne se connecteront pas cormectameant si
le routeur utilise local’. Des alternatives telles que "locallan’ ou .mylo

Paramétres du serveur DNS

aucun T

Serveurs DNS

Ajouter un serveur DNS Ajouter un serveur DNS

Remplacer le serveur ¥ Autoriser le liste des serveur DN
DNS

&tre écrazee par DHCR/PPP sur le WAN
Si cette option est définie,pfSensze utilisera des serveurs DNS attribués par un serveur DHCP/PPP sur le WAN pour ses propres besoins {y compris le
DNS Forwarder / DNS Resolver). Cependant, ils ne seront pas affectés a des clients DHCP:

Désactiver le redirecteur Ne pas utiliser e DNS Forwarder/DNS Resclver comme serveur DNS pour le pare-feu
DNS

Par défaut, localhost (127.0.0.1) sera utilisé comme le premier serveur DNS dans lequel le DNS Forwarder et le DNS Resolver sont actives et réglés
ter sur localhost. Ainsi le systéme pourra utiliser le service DNS local pour effectuer ses recherches. Activer cette option retire localhost de
erveurs DNS dans le fichier resolv.conf

Localisation

Fuseau horaire Europe/Paris v

Sélectionner un nom de région géographique (Continent/Lieu) afin de déterminer le fuseau horaire pour le parefeu
Choisir une zone spéciale ou EIC seulement dans le cas oll la Zone géographigue ne gére pas convenablement le décalage d'horloge pour ce pare-feu.

Serveurs de temps 0.pfsense.pool.ntp.org
Utilisez un espace pour séparer plusieurs hites {un seul reguis). Au meins un serveur DNS devra étre configuré si vous entrez un nom d'héte ici!
Langue Francais v

Choisissez une langue pour le configurateur Web

Adresse IP routeur :

Allers dans Interface > LAN puis changer I’adresse IP du routeur sans appliquer les modifications.

Interfaces / LAN (em1) =Ll @
Configuration générale
Activer # Activer interface

Description LAN

Entrez ici une description {nom) pour cette interface

Type de configuration IPv4 statique v
1Pv4
Type de configuration Interface de suivie i
IPvE
Adresse MAC X0 00 ORI
Ce champ peut &tre utilisé pour modifier ("spoof”) ladresse MAC de cette interface
Entrez une adresse MAC au format suivant - xx000cocxxx ou laissez vide.
MTU
Si ce champ est [aissé vide, la valeur MTU par défaut de la carte réseau e3t utilisée. En général 1 500 octets, mais peut varier dans certaings
circonstances.
M55
Si vous renseignez ce champ, alors fa valeur utilisée pour MSS clamping sera la valeur indiquée moins 40 (taille de I'entéte TCR/IF).
Vitesse et Duplex Par défaut (sucune préférence, habituellement une auto-sélection) ¥

Forcer la vitesse et le mode duplex pour cette interfac
i fini sur autoselect (vitesse négociée artomatiquement) & moins gue la vitesse et duplex du port auguel cette interface est
connectée soit aussi force

Configuration statique IPv4

Adresse IPv4 | 192168120 1| | ! | 24 v
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Aller dans Services > Serveur DHCP

Configurer la plage DHCP et renseigner passerelle et DNS.

LAM

Options générales

Activer
BOOTP

Rejeter les clients
inconnus

Ignorer les clients
inconnus

Ignorer les identifiants
clients

Sous-réseau

Masque de sous-réseau

Plage disponible

Plage

# Activer le serveur DHCP sur linterface LAN
Ignorer les requétes BOOTP
Seuls les clients définis ci-dessous obtiendront des bails DHCP de ce serveur.
Les clients refusés seront ignorés plutdt que rejetés
Cette option n'est pas compatible avec le failover et ne peut pas étre activée lorsgu'une adresse Failover Peer IP est configurée

Si un client inclue un identifiant unique dans sa requéte DHCP, cet UID ne sera pas enregistré dans son bail.

nt différents identifiants client, mais avec la méme adresse matérielle (MAC). Notez

Cette option peut étre utile larsqu'un client peut dual boot en ut
que ce comportement du serveur est contraire au

192.168.1.0
255.255.2550
192.168.1.1 - 192.168.1.254

192.168.120.100 192.168.120.199

De A

Serveurs WINS

Serveurs DNS

192.168.120.1

8888

2, sinon les serveurs

ide pour utiliser les serveurs DNS par défaut du systéme: [P de cette interface si DN

sont configurés sur la page Systéme / Configuration Générale

Autres options

Passerelle

1921681201
La valeur par défaut est dutifiser I'lP sur cette interface du pare-feu en tamt gue passerelle. Spécifiez une autre passerelle ici si ce n'est pas la bonne
passerelle pour le réseau. Tapez 'none’ si vous voulez affecter aucune passerelle.

Option 66 — VOIP :

Dans Services > Serveur DHCP vous pouvez configurer des options.
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Options BOOTP/DHCP additionnelles

Entrer le numéro de ['option DHCP et |a valeur associée pour chaque élément & inclure dans les options de bail DHCP. Pour obtenir une liste des
options, visiter cette URL .

Option 66 Texte » https://delnet3ex.my3ex

Nombre Type Valeur

Appliquer les modifications puis se connecter sur la nouvelle adresse IP :

Interfaces / LAN (em1) =l @

«" Appliguer les medifications

Changer port :

Aller dans Systéme > Avancé > Acceés Administrateur et changer le port de connexion au routeur.

Systeme / Avancé/ Acces administrateur

Accés administrateur Pare-feu et NAT Mise en réseau Divers Ajustements Systémes Motifications
webConfigurator
Protocole HTTP ® HTTPS
Certificat SSL webConfigurator default (5d329822c2d96) v
Port TCP | 8000| 2|

Entrer un numéro de port personnalisé pour le webCOnfigurator afin de remplacer celui par défaut (80 pour HTTP et 443 pour HTTPS). Les
changements seront effectifs dés sauvegarde.
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4/- Configuration d'une connexion nomade - OpenVPN,

Création d’une Autorité de certification :

Donner un nom a 1’autorité de certification.
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Systéme/ Gestionnaire de certificats / ACs / Modifier 7]

ACs Certificats Révocation de certificat

Creer / Modifier I'AC

Nom descriptif PfSense-CA

Méthode Créer une autorité de certification inteme v
Longueur de la clé (bits 2048 v
Algorithme de hachage sha256 b

REMARQUE: Il est recommandse dutiliser un algorithme plus fort gue SHAT lorsque cela est possible.
Durée de vie (jours 3650
Nom commun PfSense-CA

Les composantes suivames de l'autorité de certification sont facultatives et peuvent Erre laissées vides

Code du pays FR v

Création d’un certificat pour le serveur VPN :

Donner un nom a notre certificat, sélectionner I’autorité de certification précédemment créée, choisir le type
de certificat (serveur) et indiquer le nom et/ou adresse IP de la connexion WAN.
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AlCs Certificats

Révocation de certificat

Ajouter/Signer un nouveau certificat

Méthode Créer un cerificat interne r

Nom descriptif SRV-OpenvEN

Certificat interne

Aurtorité de certification Pfaenss-CA r
Longueur de la clé 2048 r

Algorithme de hachage zha?5a i

REMARQUE: Il est recommandé dutiliser un algorithme plus fiort que SHAT lorsgue cela est possible.

Durée de vie (jours) 3650

Nom commun OpenVPN. del-net.com. fr

Les éléments suivants sont faculiatifs et peuvent étre laisses vides.

Code du pays FR r

Attributs de certificat

Notes d'attributs

Type de certificat

MNoms alternatifs

Ajouter

Les atributs suivants sont ajowutés aux cerificats et aux requétes lorsqu'ils sont créés ou signés. Ces attributs se comportent différemment en
fonction du mode sélectionné.

Pour les certificats imernes, ces attributs sont ajoutés directement au certificat comme indigus.

Server Certificate v
Ajoutez les attributs dutilisation spécifigues au certificat signé. Utilisé pour placer les restrictions dutilisation ou Foctroi de capacités au certificat
zigné

Adresse IP v 92.154.37.50
Type Valeur

Entrez des identifiants supplémentaires pour ke certificat dans cette liste. Le champ Nom commun est automatiguement ajouté au certificat en tant
que nom altemnatif. La signature CA peut ignorer ou modifier ces valeurs.

4 Ajouter

Installation du paquet OpenVPN-Client-Export :
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Systéme/ Gestionnaire de paquets / Paquets disponibles Q

Paguels installés Paguets disponibles

Recherche

Entrer une phrase de recherche ou une expression réguliére *nix pour rechercher dans les noms et description de paquets

|

Paquets

Mom Version Description

openvpn-client-export 1.418 4 Allows a pre-configured OpenVPN Windows Client or Mac 05 X's Viscosity configuration bundle 1o be exported directly from pfSense.

Dépendances du paguet
L) apenvpn-client-export-2.4.7 S openvpn-2.4.6_1 Dzip301 Rpiz p16.02_1

Lancement de ’assistant :

VPN > OpenVPN > Assistant :

Laisser Local User Access.

Assistant/ OpenVPN Remote Access Server Setup /

OpenVPM Remote Access Server Setup

This wizard will provide guidance through an Open'YPN Remiote Access Server Setup .
The wizard may be stopped at any time by clicking the logo image at the top of the screen.

Select an Authentication Backend Type

Type of Server | Local User Access v

MOTE: If unsure, leave this set to "Local User Access.”

» Next

Indiquer I’autorité de certification que nous avons créé.

Certificate Authority Selection

OpenYPN Remote Access Server Setup Wizard

Choose a Certificate Authority (CA)

Autorite de certification PiSense-CA v

% Addnew CA m
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Indiquer le certificat serveur que nous avons créé.

Server Certificate Selection

Open'VPM Remote Access Server Setup Wizard

Choose a Server Certificate

Certificat | SRV-OpenVPN v |

* Add new Certificate

Indiquer un port a utiliser pour le VPN qu’il faudra ouvrir dans le pare-feu.

Server Setup

OpenVPN Remote Access Server Setup Wizard

General OpenVPN Server Information

Interface WAN v

The interface where OpenVPN will listen for incoming connections (typically WAN.)

Protocole UDP on |Pv4 only v
Protocol 1o use for OpenVPN connections. If unsure, leave this set to UDR

Local Port 1194
Local port upon which OpenVPN will listen for connections. The default port is 1194. This can be left at its default unless a different port needs to be
used.

Description

Aname for this OpenVPN instance, for administrative reference. It can be set however desired, but is often used to distnguish the purpose of the
service (e.g. "Remote Technical Staff”). It is also used by OpenVPN Client Export to identify this VPN on clients

Renseigner une adresse réseau pour le VPN.

Cocher la redirection du trafic.
Renseigner 1’adresse réseau local a laquelle le VPN aura acceés.

Renseigner les serveurs DNS.
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Parameétres du tunnel

Réseau tunnel

Passerelle de redirection

Local Network

Concurrent Connections

Compression

Type de service

Imter-Client
Communication

Duplicate Connections

192.168.150.0/24
This is the virtual network used for private communications between this server and client hosts expressed using CIDR notation (eg. 10.0.8.0/24). The
first network address will be assigned 1o the server virtual interface. The remaining network addresses will be assigned to connecting clients.
T

Forcer tout ke rafic généré par le client & travers le tunnel.

192.168.120.0/24 |

This is the network that will be accessible from the remote endpoint, expressed as a CIDR range. This may be left blank if not adding a route to the
local network throuwgh this tunnel on the remote machine. This is generally set to the LAN network

Spécifier ke nombre maximum de clients autorses a se connecter en Meme temps @ ce Serveur
Me pas preciser de preférence (Utilisation de OpenVPN par defaut) ¥

Compress tunnel packets using the LZ0 algorithm. Adaptive compression will dynamically disable compression for a pericd of time if OpenWVPN

detects that the data in the packets is not being compressed efficiently.

Set the TOS IP header value of tunnel packets to maich the encapsulated packet’s TOS value.

Allow communication between clients connected 1o this server.

Allow multiple concurrent connections from clients using the same Commeon Name.
MNOTE: This is not generally recommended, but may be needed for some scenarios.

Paramétres du client

IP dynamique

Topologie

Domaine DMNS par défaut

Serveur DNS 1

Serveur DNS 2

+

Autorizer les clients connectés a conserver leurs connexions si leur adresze IP change.

Spus-réseau — Une adresse |P par client dans ce sous-éseau v

Specifies the method used 1o supply a virtual adapter |P address to clients when using tun mode on IPv4.
Some clients may require this be 52t 1o "subnet” even for IPv6, such as OpenVPN Connect (i0S/Android).
Obder versions of OpenWVPN (before 2.0 9) or clients such as Yealink phones may require "net30°.

Provide a default domain name to clients.

192.168.120.1

DNS server P to provide to connecting clients.

5.8.88

DNS server |P to provide to connecting clients.
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Cocher la configuration automatique des régles de pare-feu.

Firewall Rule Configuration

Open'VPN Remote Access Server Setup Wizard

Firewall Rule Configuration

Firewall rules comtrol what netwoark traffic is permitted. Rules must be added to allow traffic to the OpenVPN server's IP and port, as well as allowing
traffic from connected cliemts through the tunnel. These rules can be automatically added here, or configured manually after completing the wizard

Traffic from clients to server

Firewall Rule i

Add a rule to permit connecticns to this OpenVPN server process from clients anywhere on the Internst.

Traffic from clients through VPN

OpenVPN rule o

Add a rufe to allow all traffic from connected clients to pass inside the VPN tunnel.

» Next

Création d’un utilisateur pour 1’accés au VPN :

Systéme/ Gestionnaire d'usagers / Utilisateurs 7]
Lhilisateurs Groupes Parameétres Serveurs d authentification

Utilisateurs

Mom drutilisateur MNom complet Etat Groupes Actions

admin System Administrator v admins r

Donner un nom a votre utilisateur et un mot de passe.

Cocher la création d’un certificat et choisir I’autorité de certification.
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Propriétés utilisateur

Défini par USER
Désactivé Cet utilisataur ne peut pas s'authentifier

Nom dunilisateur WPN-SEB

Mot de passe
Nom complet
Mom complet de Futilisateur, & des fing administratives uniguement
Date d'expiration
Laissez vide si le compte ne doit pas expirer, sinon entrez |a date dexpiration sous la forrme MM/ AAAA
Parameétres Lilisez les options GUI individuelles personnalisées et la disposition du tableau de bord pour cet utilisateur.

personnalisés

Appartenance & un admins - a

groupe

Pas un membre de Membre de

Maintenez Ia touche CTRL (PC)/COMMAND (Mac) enfoncée pour sélectionner plusieurs eléments.

Certificat ¥ Cliguez pour créer un certificat client

Créer un certificat pour l'utilisateur

Nom descriptif | vPN-SEF |

Autorité de certification PfSense-CA ¥

Longueur de la clé 2048 bits r

s e e S e et e e L S I R L e S A G T e T S L S A el kSt B e e e e
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Dans la partie OpenVPN > Client Export Utility, choisir Autre au niveau "Host Name Résolution" et
renseigner l'adresse IP de votre interface WAN.

OpenVPN / Client Export Utility (2]
Serveur Client Ré-écritures spécifigues au client Assistants Client Export Shared Key Export
Serveur OpenVPN
Remote Access Server VPN Nomade Architectonie UDP4:1194 s
Client Connection Behavior
Host Name Resolution Autre v

Nom d'héte 02.154.37.50

Enter the hostname or IP address the client will use to connect to this server

Verify Server CN Automatic - Use verify-x509-name (OpenVPN 2.3+) where possible v
Optionally verify the server certificate Common Name (CN) when the client connects. Current clients, including the most recent versions of Windows,
Viscosity, Tunnelblick, OpenVPN on i0S and Android and so on should all work at the default automatic setting.

Only use tls-remote if an older client must be used. The option has been deprecated by OpenVPN and will be removed in the next major version.

Vous pouvez ensuite exporter votre configuration.

Clients OpenVPN

Lhilizateur Nom du certificat Export
VPN-SEB VPN-SEB - Inline Configurations:
- Bundled Configurations:
- Current Windows Installer (2.4 7-1x03):
- Dld Windows Installers {2.3.18-x02):

£ £ £ e

Viscosity (Mac 05 X and Windows):
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3- Configuration d’une protection sur la page d’administration.

Aller dans Systéme > Avancé

Puis dans la partie Login Protection, définir le seuil de tentative avant blocage a 10, le Blocktime a 300 et le
Detection time a 1800.

Seuil 10

Block attackers when their cumulative attack score exceeds threshold. Most attacks have a score of 10.

Blocktime 300

Block attackers for initially blocktime seconds after exceeding threshold. Subsequent blocks increase by a factor of 1.5.
Attacks are unblocked at random intervals, so actual block times will be longer.

Detection time 1800

Remember potential attackers for up to detection_time seconds before resetting their score.
Pass list Address /] 128 v

Addresses added to the pass list will bypass login protection.

Add address <+ Add address
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