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1/- Configuration du pfSense. 

Se connecter sur la page de configuration du pfsense par défaut : https://192.168.1.1 (avec DHCP) et entrer 
les identifiants par défaut : admin / pfsense. 

 

 

Mot de passe : 
Changer le mot de passe administrateur dans System > User Manager > Users. 
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Enregistrer le mot de passe en cliquant sur Save en bas de la page. 

 

Configuration de base : 

Aller dans System > General setup et donner un nom, une zone de temps et choisir une langue pour votre 
routeur. 
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Adresse IP routeur : 

Allers dans Interface > LAN puis changer l’adresse IP du routeur sans appliquer les modifications. 
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DHCP :  

Aller dans Services > Serveur DHCP 

Configurer la plage DHCP et renseigner passerelle et DNS. 

 

 

Option 66 – VOIP : 

Dans Services > Serveur DHCP vous pouvez configurer des options. 
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Appliquer les modifications puis se connecter sur la nouvelle adresse IP : 

 

 

 

 

 

 

 

Changer port : 

Aller dans Système > Avancé > Accès Administrateur et changer le port de connexion au routeur. 
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4/- Configuration d'une connexion nomade - OpenVPN. 

Création d’une Autorité de certification : 

Donner un nom à l’autorité de certification. 
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Création d’un certificat pour le serveur VPN : 

Donner un nom à notre certificat, sélectionner l’autorité de certification précédemment créée, choisir le type 
de certificat (serveur) et indiquer le nom et/ou adresse IP de la connexion WAN. 
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Installation du paquet OpenVPN-Client-Export : 
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Lancement de l’assistant : 

VPN > OpenVPN > Assistant : 

Laisser Local User Access. 

 

Indiquer l’autorité de certification que nous avons créé. 
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Indiquer le certificat serveur que nous avons créé. 

 

Indiquer un port à utiliser pour le VPN qu’il faudra ouvrir dans le pare-feu. 

 

 

Renseigner une adresse réseau pour le VPN. 

Cocher la redirection du trafic. 
Renseigner l’adresse réseau local à laquelle le VPN aura accès. 

Renseigner les serveurs DNS. 
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Cocher la configuration automatique des règles de pare-feu. 

 

 

Création d’un utilisateur pour l’accès au VPN : 

 

 

Donner un nom à votre utilisateur et un mot de passe. 

Cocher la création d’un certificat et choisir l’autorité de certification. 
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Dans la partie OpenVPN > Client Export Utility, choisir Autre au niveau "Host Name Résolution" et 
renseigner l'adresse IP de votre interface WAN. 

 

 

Vous pouvez ensuite exporter votre configuration.  
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5- Configuration d’une protection sur la page d’administration. 

Aller dans Système > Avancé 

Puis dans la partie Login Protection, définir le seuil de tentative avant blocage à 10, le Blocktime à 300 et le 
Detection time à 1800. 
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